Программа курса 
“Администрирование ОС Linux и основы вычислительных сетей”.

2016.
Курс расчитан на 40 академических часов (1 акад. час ~ 45 мин): 10 занятий по 4 академических часа или 20 занятий по 2 академических часа. Объем курса определяется временем проведения (10 дней включительно). Обучение будет проводится в виде лабораторно-практических занятий 1 раз в неделю и лекции 1 раз в неделю. Результаты обучения студентов оцениваются по балльно-рейтинговой системе.
Темы занятий:
Часть 1. Общие сведения о системе Linux.

Модуль 1. Обсуждение целей курса. Установка Linux. Загрузка системы, уровни загрузки. Организация информационного пространства ОС.

Модуль 2. Командная оболочка bash. Работа с текстовыми файлами. Чтение файлов. Написание скриптов в командном процессоре bash. Текстовый редактор vi.

Модуль 3. Описание процесса поиска информации в документации, поставляемой системой и приложениями. Что такое терминал и выполнение команд.

Модуль 4. Файловые системы Linux. Файловая структура. Сбор информации о файлах и каталогах. Работа с файлами и каталогами (копирование,удаление и т.д.). Ссылки.  Архивирование и сжатие данных. 

Модуль 5.Работа с ситемой контроля версий git.

Модуль 6. Поиск файлов. Введение в процессы. Дерево процессов. Управление процессами. Планировщик cron и at.

Модуль 7. Настройка командного процессора. Локальные переменные и переменные окружения.

Модуль 8. Управление пользователями. Система полномочий. Модель безопасности Linux. Права доступа. Пользователи и группы.

Модуль 9.  Специальные разрешения. UID и GID. Переключение контекста пользователя. Umask и права доступа.

Модуль 10.  Строковые обработчики. Регулярные выражения. 

Часть 2. Основы ЛВС

Модуль 1. Общие сведения о сетях, история создания, архитектура, технологии изготовления и прокладки, понятие о топологии.

Модуль 2. Модель OSI, передача данных в вычислительных сетях, архитектура «клиент-сервер», понятие инкапсуляции.

Модуль 3. Работа с UTP-кабелем, создание вычислительной сети.

Модуль 4. Архитектура «клиент-сервер». Сведения об установке соединения.

Модуль 5. Понятие протокола. Протоколы IP, ARP, RARP, TCP, UDP.

Модуль 6. Маршрутизация, Протоколы RIP, OSPF, BGP.

Модуль 7. Понятие о виртуализации. VLAN.

Модуль 8. Основы WEB. Базовые сервисы WEB.

Практические задания:

Скрипт должен иметь удобный интерфейс пользователя, выполненный в виде текстового меню.

1. Скриптом на BASH, создать 5 папок в указанной, в каждой из 5ти папок создать еще 10 подпапок, и в каждой из этих подпапок создать 20 пустых файлов. Модернизировать скрипт, добавив в него возможность пользователю выбирать место расположения папок, их количество, шаблон имени и т.д.

2. Написать скрипт: будильник (в нужный момент проиграть музыку, скрипт запрашивает время срабатывания и файл который надо проиграть). Скрипт должен иметь функции: создания, редактирования и удаления заданий будильника. Сторонние задания cron, скрипт должен игнорировать(не показывать).

3. Написать скрипт для работы с инструментарием git. С помощью скрипта создать локальное хранилище, создать дополнительные ветки, сделать коммиты.  Отдельно от скрипта выполнить операции rebase, merge, cherry-pick. Сохранить результаты на удаленное хранилище (bitbucket.org или github.com). 

4. Написать скрипт, который контролирует выполнение какого-либо процесса и в случае прерывания этого процесса возобновляет его работу. Скрипт должен запросить периодичность проверки и имя процесса. Скрипт должен иметь функции: создания, редактирования и удаления заданий контроля. Сторонние задания cron, скрипт должен игнорировать(не показывать). Для выполнения задания НЕ разрешается создавать другие скрипты(скрипт должен запускаемый из крона и скрипт запускаемый пользователем должен быть один.).

5. Написать скрипт разбора логов, скрипт запрашивает имя процесса и ищет для него логи, вводит их на экран за указанный промежуток времени. Скрипт по очереди проверяет наличие файла с именем процесса в папке /var/log/, если файл найден — проверяет его на наличие в нем требуемой информации, если его нет, проверяет наличие папки с имененм процесса, при нахождении папки скрипт просматривает все файлы в этой папке на предмет нахождения в ней требуемой информации, если не найдена папка, то информация ищется в syslog.

6. Написать скрипт, который проверяет смонтирована ли папка по nfs и при необходимости ее монтирует, в папку он помещает файл, в котором написано: имя фамилия ip адрес время запуска\останова uptime. скрипт должен выполняться при запуске и останове машины. Для выполнения задания необходимо пользоваться вохможностями upstart и system.d

7. Написать скрипт, который проанализировав установленное ПО в системе синтезирует правила файрвола и применит их.

8. Написать скрипт для резервного копирования указанной информации в указанное место, с указанием периодичности\либо времени запуска. Скрипт должен иметь удобный для человека интерфейс. Резервное копирование должно осуществляться как средствами dd, tar и rsync. Предусмотреть работу скрипта без интерфейса пользователя, т.е. Возможность при которой  все конфигурирование может осуществляться через конфигурационный файл. Конфигурационный файл должен иметь удобочитаемый для пользователя формат.

9. Подключиться к управляемому коммутатору MES консольным кабелем. Настроить коммутатор на работу с SSH. Собрать простую одноранговую ЛВС без доступа в интернет из нескольких рабочих станций, и MES.

10. Настроить VLAN на двух коммутаторах MES, соединить их тагированными портами и проверить их работоспособность(компьютеры находящиеся в VLAN с одинаковыми номерами должны  видеть друг друга на разных MESах). Построить ЛВС по предложенным схемам 1 и 2. При выполнении задания разделение сетей выполнять используя технологию VLAN.

Схема 1.


Inet

Где 1 — маршрутизатор осуществляющий NAT , 2 — Клиенты сети.

Схема 2.



Inet                                 

Где 1 — маршрутизаторы имеющие маршрутизируемые адреса(т.е. между маршрутизаторами работает один из протоколов маршрутизации (RIP, BGP, OSPF)), 2- клиенты сети, работающие под NAT-ом

Правила выставления рейтингов:

1. Посещение занятия оценивается в 1 балл, отсутствие или опоздание более чем на 25 минут – в 0 баллов.

2. Выполнение каждой лабораторной работы в срок (демонстрация работоспособной программы на текущем занятии) оценивается в 9 баллов максимум и зависит от качества исполнения, на следующем занятии — максимум 5 баллов, с опозданием более чем на 1  занятие – 2 балла.

3. Тест на последнем занятии 10 баллов.

4. Рейтинги передаются заказчику курса каждый месяц или по окончании курса.

Автор курса

ст.преподаватель кафедры АИУС НГТУ
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